Zarzadzenie Nr 75
Wojta Gminy Zlota
z dnia 16 pazdziernika 2013 roku

w sprawie wprowadzenia Systemu Zarzgdzania Ryzykiem
w Urz¢dzie Gminy w Zlotej

Na podstawie art. 69 ust. 1 pkt. 21 3 ﬁstawy z dnia 27 sierpnia 2009 roku o finansach
publicznych (Dz. U. Nr 157, poz. 1240 z pézn. zm.), zarzadza sie co nastepuje:

§1.Wprowadza si¢ System Zarzadzania Ryzykiem w Urzedzie Gminy w Ziotej stanowigcym
zatgcznik do niniejszego zarzadzenia.
§2Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§3.Traci moc Zarzadzenie Nr 71/2011 Wéjta Gminy Ziota z dnia 30 listopada 2011 r.

84.Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatacznik do Zarzadzenia Nr 75/2013 z dnia 16 paidziernika 2013 roku.

SYSTEM ZARZADZANIA RYZYKIEM
w Urzedzie Gminy w Zlotej

Definicje

§1.Uzyte w niniejszej procedurze pojecia majg nastepujace znaczenie:

1} Urzad — Urzad Gminy w Zlotej;

2) komérka organizacyjna -referat lub samodzielne stanowisko pracy istniejace
w Urzedzie,

3) Kierownik komdérki organizacyjnej —kierownik lub pelnomocnik zatrudniony w
Urzedzie;

4) ryzyko — mozliwo$¢ zaistnienia zdarzenia, ktére bedzie mialo wplyw na wykonywanie
zadan badz realizacje zatozonych celow;

5) ryzyko akceptowalne (apetyt na ryzyko) — poziom ryzyka uznany za bezpieczny do
realizacji celu lub zadania;

6) czynnik ryzyka — zdarzenie, dzialanie lub zaniechanie, ktdre moze spowodowaé
wystapienie ryzyka (przyczyna ryzyka);

7) prawdopodobienstwo wystgpienia ryzyka — okreslenie przewidywanej mozliwosci
wystgpowania zdarzenia objetego ryzykiem;

8) wplyw ryzyka — stopien oddziatywania na osiagniecie celow i realizacje zadan;

9) identyfikacja ryzyka — $wiadome uznanie mozliwo$ci wystgpienia zdarzenia, ktére
wptywa lub moze wplynaé na realizowane zadanie i moze tym samym wplynaé na
mozliwos¢ osiagnigcia zaktadanego celu;

10) analiza ryzyka - proces szacowania oraz hierarchizacji pojedynczych zdarzeh
(wydarzen, okolicznosci) mogacych niekorzystnie wplywaé na osiggnigcie celu komorki
organizacyjnej lub Urzedu;

11) mapa ryzyka — graficzne odzwierciedlenie poziomu ryzyka,

12) reakeja na ryzyko — podjgcie adekwatnych, zasadnych, efektywnych i skutecznych
dziatan (decyzji) zmierzajacych do ograniczenia lub wyeliminowania ryzyka;

13)nadzér i monitorowanie — ciggla ocena skutecznosci wprowadzonych dziatan, w tym
badanie odstgpstw i niezwloczne reagowanie na nie;

14) mechanizm kontrolny — element systemu kontroli zmniejszajacy poziom ryzyka;

15) whaseiciel ryzyka — osoba odpowiedzialna za ryzyko i spos6b zarzadzania tym ryzykiem.

16) Zespol - Zespot ds. kontroli zarzadczej 1 zarzadzania ryzykiem

Zaloienia i cele systemu zarzgdzania ryzykiem

§2.1System zarzadzania ryzykiem jest jednym z narzedzi zarzadzania Urzedem i jego
komorkami organizacyjnymi. Ma pomoc Wojtowi:
1) zwigkszy¢ prawdopodobienstwo osiggania celéw;
2) zapewnic¢ bezpieczenstwo i ciaglo$¢ realizacji zadan;
3) minimalizowa¢ niekorzystne wplywy wewnetrzne 1 zewnetrzne, zagrazajace
funkcjonowaniu komérki organizacyijne;j;
4) zapewni¢ efektywne funkcjonowanie systemu kontroli zarzadcze;j.
2.Zarzgdzanmie ryzykiem jest stalym, powtarzalnym procesem polegajacym na
identyfikacji, analizie i1 ocenie ryzyka, podejmowaniu dziatair zaradczych,
zapobiegajacych mozliwosci wystapienia niekorzystnych skutkéw dla realizowanych
celow 1 zadan oraz monitorowaniu; jest to proces majgcy na celu optymalizacje
funkcjonowania komorki lub jednostki organizacyjne;j.
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§3.Zarzadzanie ryzykiem shuzy:

1} budowaniu fadu organizacyjnego (governance);

2) usprawnieniu efektywnosci zarzgdzania Urzedem;

3) optymalnemu wykorzystaniu zasobow ludzkich oraz finansowych;

4) skutecznemu zarzadzaniu procesami, programami i projektami;

5) dostosowywaniu Urzedu do zmieniajacych sie zewnetrznych uregulowan prawnych
i Srodowiskowych, mig¢dzynarodowych standardéw i zasad, najlepszych praktyk
zarzadczych;

6) doskonaleniu funkcjonowania infrastruktury informatycznej oraz procesow IT;

7) zapobieganiu zachowaniom nieetycznym, bezprawnym, naduzyciom, oszustwom,
marnotrawstwu i biurokracji.

§4.1 Celem zarzadzania ryzykiem jest zwigekszenie prawdopodobienistwa osiagniecia
wyznaczonych celow i realizacji zadan budzetowych Urzedu
w sposob oszczedny, efektywny i skuteczny., Moze to nastapié, poprzez ograniczenie
prawdopodobienstwa wystapienia ryzyka oraz zabezpieczanie si¢ przed jego skutkami.

2.Na ograniczenie ryzyka wplywajg odpowiednie mechanizmy kontrolne, zaprojektowane na
podstawie wynikéw monitoringu poziomu ryzyka oraz jego oceny, jak réwniez podjete
dziatania naprawcze zmniejszajgce skutki zaistniatych negatywnych zdarzen.

3.Lista mechanizméw kontrolnych redukujgcych ryzyko =zostala przedstawiona
w zatgczniku Nr 6 do niniejszej procedury.

§5.Zarzadzanie ryzykiem odbywa si¢ na poziomie strategicznym i operacyjnym.

1) Na poziomie strategicznym zarzadzanie ryzykiem dokonuje sie w odniesieniu do celéw
1 zadan ogdlnych Urzedu okreslonych ustawami oraz wynikajgcych z uchwat Rady Gminy
w Ziotej i zarzadzen Wojta.

2) Na poziomie operacyjnym zarzadzanie ryzykiem dokonuje si¢ w odniesieniu do celow,
zadan i procesdw realizowanych w komorkach organizacyjnych Urzedu.

Zakresy zadan i obowigzkow

§6.1 Za wdrozenie i stosowanie zasad systemu zarzadzania ryzykiem sg odpowiedzialni:
1) na poziomie strategicznym — Wojt;
2) na poziomie operacyjnym — Kierownicy komérek organizacyjnych.
2.W zarzadzaniu ryzykiem Wojta wspiera Zespol w skladzie:
1) Sekretarz — Przewodniczacy zespotu;
2) Skarbnik — Czlonek;
3) Kierownicy Referatow- Czlonkowie
3.Wéjt ma prawo podja¢ decyzje o akceptacji kazdego poziomu ryzyka i nie podejmowanie
dziatan zaradczych.

§7.1Pelng odpowiedzialno$é za zarzadzanie ryzykiem ponosi wlasciciel ryzyka.
2.Kierownik komorki organizacyjnej jest wlascicielem ryzyk, ktére wystgpuja w dzialaniach
kierowane] przez niego komdrki organizacyjnej.
3.Wiasciciel ryzyka moze wyznaczy¢ w ramach wiasnej komorki organizacyjnej osoby, ktore
beda go wspiera¢ w realizacji zadan z zakresu zarzadzania ryzykiem.
4.Do zadan Kierownikéw komdrek organizacyjnych nalezy w szczegdlnoscei:

1) okreslenie celéw i zadan;

2) identyfikacja ryzyk zwigzanych z realizacjg okreslonych zadan lub mogacych zagrozié

osiggnieciu poszczegblnych celow;



3)
4)

3)
6)

7
8)
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analiza zidentyfikowanych ryzyk w celu okreslenia prawdopodobienstwa ich
wystgpienia,

okreslenie  poziomu istotnosci ryzyka na podstawic oceny  wplywu
i prawdopodobieristwa wystapienia ryzyka;

ocena skutkow wystapienia danego ryzyka;

podjecie dzialan w celu zmniejszenia wptywu i prawdopodobienstwa wystgpienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli
(proponowanie sposobu postepowania w odniesieniu do poszczegdlnych ryzyk;
wdrazanie dzialan zaradczych w stosunku do zidentyfikowanego ryzyka);

biezace monitorowanie 1 wycigganie wnioskoéw;

dokumentowanie procesu analizy i oceny ryzyka poprzez wypelnienie Arkusza
zarzadzania ryzykiem zgodnie ze wzorem stanowigcym zatgcznik Nr 4 do niniejszej

- procedury;

9

niezwloczne przekazanie Zespotowi wypelnionego arkusza zarzgdzania ryzykiem w
wersji papierowej i elektronicznej;

10) zglaszanie Zespolowi postrzeganych =zagrozen niezwigzanych bezposrednio z

wykonywang praca, a dotyczacych Urzedu

§8.Pracownicy Urzedu w zakresie swoich kompetencji sa zobowigzani do:

1) monitorowania poziomu ryzyk zdefiniowanych w Arkuszu zarzgdzania ryzykiem
w zakresie, w jakim wystepuja one w zadaniach realizowanych przez pracownika;

2) informowania przelozonych o wszelkich zdarzeniach, ktére mogg doprowadzi¢ do
yemnych skutkéw w dzialalnosci Urzedu, w tym o potencjalnych nowych ryzykach lub
istotnych zmianach poziomu ryzyk ujetych w Rejestrze ryzyka;

3) podejmowania reakcji w sytuacji wystapienia ryzyka;

4) informowania przelozonych o zdarzeniach, ktére mogg negatywnie wptynaé na realizacjg
celéw Urzedu oraz naruszyé jego reputacje.

§9.Do zadan Zespotu nalezy:

b

weryfikacja otrzymanych od Kierownikéw komorek organizacyjnych Arkuszy
zarzadzania ryzykiem, tj.:
a) analiza zidentyfikowanych ryzyk i reakcji na ryzyko;

- b) hierarchizacja ryzyk zidentyfikowanych podczas przegladu ryzyk,

2)

3)

4)

¢) ocena zidentyfikowanych ryzyk oraz mechanizméw kontroli z punktu widzenia
realizacji celow i zadan Urzedu;

d) ocena adekwatno$ci i efektywno$ci mechanizméw kontrolnych majacych na celu
ograniczenie ryzyka;

e) ocena adekwatnosci i efektywnos$ci sposobu monitorowania ryzyka;

monitorowanie ryzyka o najvm;kszym wplywie i prawdopodoblenstme wystqplema

oraz inicjowanie dzialan zmierzajgcych do jego ograniczenia;

przedstawienie wynikow analizy zidentyfikowanych ryzyk wraz z proponowanymi

ewentualnymi dziatlaniami naprawczymi Wojtowi w celu ich zatwierdzenia

i podjgcia dzialan zarzgdczych;

sporzadzenie Rejestru ryzyka, zgodnie ze wzorem stanowigcym zatacznik Nr 5 do

niniejszej procedury.
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Identyfikacja ryzyka

§10.1 Identyfikacja ryzyka prowadzona jest na poziomie jednostki i na poziomie
poszczegdlnych komérek organizacyjnych.

2.Proces identyfikacji ryzyka powinien obejmowal zaréwno ryzyka istniejace, jak i ryzyka
potencjalne wynikajace z perspektywicznego mySlenia o realizowanych celach
i zadaniach.

3.W procesie identyfikacji ryzyka uczestniczg wszyscy pracownicy.

4.Proces identyfikacji ryzyka odbywa si¢ nie rzadziej niz dwa razy w ciagu roku
kalendarzowego tj. nic péZniej niz w terminie 30 dni od dnia uchwalenia budzetu gminy na
dany rok budzetowy i nie poézniej niz w ostatnim dniu roboczym lipca.

5.W procesie identyfikacji ryzyka uwzglednia si¢ czynniki sprzyjajace wystapieniu ryzyk
ktore zostaly okreslone w zatgczniku Nr 1 do niniejszej procedury.

Analiza i ocena ryzyka

§11.1 Kazde ryzyko jest oceniane pod wzgledem prawdopodobiefistwa jego wystgpienia
i wplywu oddzialywania,

2.Przy ocenie prawdopodobienstwa wystgpienia ryzyka przyjmuje si¢ skal¢ punktows od
1 do 4, gdzie 1 — oznacza prawdopodobienstwo znikome, 2 — male, 3 — érednie, 4 — duze.
3.Przy ocenie wplywu oddziatywania ryzyka przyjmuje si¢ skale punktows od 1 do 4, gdzie 1
— oznacza wplyw nieznaczny, 2 - maly, 3 — éredni, 4 — powazny.

4.Przy ocenie ryzyka nalezy bra¢ pod uwage istniejgce mechanizmy kontrolne, ich
skutecznos¢ oraz aktualny stan wdrozenia.

5.Kryteria oceny ryzyka okre$la zalgcznik Nr 2 do niniejszej procedury.

§12.1 Kazde ryzyko podlega analizie pod katem jego istotnosci na osigganie celow i zadan.
Istotno$¢ ryzyka jest iloczynem skali prawdopodobichstwa jego wystapienia i wartosci
oszacowanych potencjalnych wplywow.
2.Przyjmuje si¢ nastgpujaca skale istotnosci ryzyka:

1) ryzyko niskie, tj. istotno$¢ zawierajgca si¢ w przedziale od 1 lub 2;

2) ryzyko umiarkowane, tj. istotno$¢ zawicrajaca si¢ w przedziale od 3 lub 4;

3) ryzyko Srednie, tj. istotnosé zawierajaca si¢ w przedziale od 6 lub 9;

4) ryzyko wysokie, tj. istotno$¢ zawierajaca si¢ w przedziale od 12 lub 16,
3.Wizualizacji dokonanej oceny istotnosci ryzyka shuzy Mapa Ryzyka. Mapa ryzyka jest
odzwierciedleniem istotnosci ryzyka w komérkach organizacyjnych lub caltym Urzedzie, w
odniesieniu do obszaréw dziatalnosci, funkcji lub procesow, wykonywanych zadan lub
kategorii ryzyka.
4. W celu dokonania oceny ryzyka wykorzystuje si¢ Mape Ryzyka przedstawiong
w zalgczniku Nr 3 do niniejszej procedury.

Post¢powanie z ryzykiem

§13.W zaleznosci od poziomu ryzyka proponuje si¢ nastgpujgce zasady postepowania:

1) ryzyko niskie — stanowi najnizsze zagrozenie, nalezy rozwazy¢ mozliwosé jego
akceptacii;

2) ryzyko umiarkowane — moze wywiera¢ wplyw na dzialalnos¢, nalezy je monitorowaé
i rozwazy¢ potrzebg¢ wprowadzenia dodatkowych mechanizméw kontrolnych majgc na
uwadze koszty ich wprowadzenia;
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3) ryzyko $rednie — moze wplynaé na realizowane dziatania, wymaga wzmocnienia systemu
kontroli wewngtrznej i procesu monitorowania ryzyka;

4) ryzyko wysokie — stanowi powazne zagrozenic dla prowadzonej dziatalnodci i
osiggni¢cia zalozonych celow, nie moze byé akceptowane; potrzebne jest
natychmiastowe dzialanie poprzez wprowadzenie silnych mechanizméw kontrolnych i
ciggly monitoring.

§14.1W stosunku do kazdego ryzyka przekraczajacego poziom akceptowalny nalezy
podejmowa¢é dziatania zaradcze:

1) przeciwdzialanie — podjgcie dzialan ograniczajgecych ryzyko do poziomu
akceptowalnego np. poprzez zastosowanie nowych mechanizméw kontrolnych lub
wzmocnieni¢ juz istniejacych zabezpieczen,

2) transfer ryzyka — przeniesienie ryzyka na inny podmiot, np. poprzez ubezpieczenie;

3) przesunigcie w czasie — zaniechanie w danym momencie dzialan rodzacych zbyt
wysokie ryzyko;

4) tolerowanie — bedzie to miato miejsce w przypadku gdy istnieja okreslone trudnosci w
przeciwdzialaniu ryzyku, a takze gdy koszty podjetych dzialan mogg przekroczyc
przewidywane korzysdci.

2.W celu okreslenia metody przeciwdzialania ryzyku nalezy:

1) przeanalizowaé przyczyny (zrédia) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) przeanalizowac skuteczno$é istniejacych mechanizméw kontrolnych;

3) rozwazy¢ mozliwos¢ i koszty wprowadzenia dodatkowych mechanizméw kontrolnych
ograniczajacych ryzyko;

4) monitorowac skutecznos¢ podjetych dziatan i reagowaé adekwatnie do pozyskiwanych
informacji.

§15.1 Ryzykiem akceptowalnym jest ryzyko niskie. Ryzyko umiarkowane, $rednie i wysokie
przekracza akceptowalny poziom ryzyka.

2.Ryzyko przekraczajace akceptowalny poziom ryzyka wymaga ustalenia i podjecia dziatan
ograniczajgcych je do poziomu akceptowalnego poprzez zmniejszenie jego wplywu lub
prawdopodobienstwa wystgpienia (przeciwdziatanie ryzyku).

3.W przypadku ryzyka akceptowalnego wskazane jest podjecie dzialan ograniczajacych,
jezeli koszty tych dziatan nie przekrocza uzyskanych z tego tytutu efektow.

4 Poziom ryzyka akceptowalnego powinien by¢ ustalany z uwzglednieniem przepiséw prawa,
standardow kontroli zarzadczej, najlepszych praktyk zarzadczych i oczekiwan spolecznosci
lokalne;j.

Monitorowanie ryzyka

§16.1 Proces monitorowania ryzyka jest procesem ciaglym, realizowanym na kazdym
poziomic zarzadzania. Proces monitorowania pozwala na podejmowanie optymalnych decyzji
z uwzglednieniem czynnikow ryzyka.
2.Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania sg na biezgco
monitorowane przez:
1) Kierownikéw komorek organizacyjnych, ktérzy oceniajg poziom zidentyfikowanego
ryzyka oraz skuteczno$é stosowanych metod jego ograniczania;
2) Wojta, Sekretarza, Skarbnika w ramach biezgcego zarzadzania, w szczegélnosei
w trakcie narad z Kierownikami komérek organizacyjnych.



Zatgeznik do Zarzgdzenia Nr 75/2013 z dnia 16 paidziernika 2013 roku.

3.Ryzyka zidentyfikowane lub ujawnione w procesie monitorowania podlegajg analizie
przyczyn ich powstania oraz ich istotnosci dla realizowanych celow i zadan.

Dokumentowanie procesu zarzgdzania ryzykiem

§17.1 Wszystkie etapy procesu identyfikacji, analizy i monitorowania ryzyka podlegaja
dokumentowaniu.

2.Dokumentacja dzialann powinna by¢ prowadzona na takim poziomie jakosci, aby stanowila
niepowatpiewalny dowdd realizacji systemu zarzadzania ryzykiem.

3.Dokumentacja systemu zarzadzania ryzykiem podlega przechowywaniu w komorkach
organizacyjnych w ktorej powstata.

Zalgezniki do Systemu Zarzgdzania Ryzykiem:

Zalgeznik Nr 1 — Kategorie ryzyka.

Zalacznik Nr 2 ~ Kryteria oceny ryzyka.

Zalgcznik Nr 3 — Mapa ryzyka.

Zalgcznik Nr 4 — Arkusz zarzadzania ryzykiem.

Zatacznik Nr 5 — Rejestr ryzyk,

Zalgcznik Nr 6 — Lista mechanizmédw kontrolnych redukujacych ryzyko.



Zatacznik Nr 1 do Systemu Zarzgdzania Ryzykiem

KATEGORIE RYZYKA

Poniisza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego
mozliwych Zrodet (przyczyn) oraz skutkdéw. Tabela nie okresla zamknietego katalogu
czynnikdw ryzyka w danej kategorii.

Ryzvko finansowe

Budzetowe

Czynniki ryzyka

Zwigzane z planowaniem dochodow i wydatkdéw, dostepnoscia Srodkéw
publicznych na rachunku, dokonywaniem wydatkdéw i pobieraniem
dochodéw.

Podlegajace
ubezpieczeniu

Zwigzane ze stratami finansowymi, ktére moga by¢ przedmiotem
ubezpieczenia np. ryzyko poiaru, wypadku.

Zamowien publicznych i
zlecenia zadan
publicznych

Zwiazane z podejmowaniem decyzji oraz udzielaniem zamdwien
publicznych np. ryzyko naruszenia zasad, form lub trybu ustawy o
zaméwieniach publicznych.

Odpowiedzialnosci

Zwigzane 2z obowigzkiem zaplaty kwot pienieinych tytutem np.
adszkodowan, odsetek karnych, kosztéw procesowych.

Ptynnosci

Blokady wydatkéw, zatory platnicze, problemy ekonomiczne gtéwnych
klientow, wielkos¢ zadtuzenia jednostki.

Realizacja programéw
wspdtfinansowanych ze
$rodkéw UE

Zwigzane z wystgpieniem nieprawidtowosci przy wykorzystaniu srodkow z
UE.

Niewtfasciwe decyzje inwestycyjne, wzrost kosztdw inwestycji, brak irodet

Inwestycji . s -
finansowania, opoZnienia w realizacji.
Nieproduktywne] straty Zwigzane ze stratg Srodkéw rzeczowych i finansowych bedaca wynikiem
srodkdéw przestepstwa lub wykroczenia (oszustwo, kradzie?).
- - ; - - - koW
Sprawozdawczosci NIEda\Aan _zmlany w systemie ksaego'wanla,-czeste zmlanv- praco ‘kc'x
. odpowiedzialnych za sprawozdania, niedotrzymywanie termindw
finansowej

Ryzyko dotyczgce
zasohdw ludzkich

sprawozdawczosci.

Czynniki ryzyka

Pracownikow

Liczebnod¢ pracownikéw, niewystarczajgce kompetencje pracownikdw,
niedawne zmiany kluczowych pracownikéw, brak motywacji u
pracownikow.

Kierownikow

Niewystarczajgce kwalifikacje kierownictwa, czeste zmiany na stanowiskach
kierowniczych, zbyt mata liczba os6b na stanowiskach kierowniczych.

Organizacja jednostki

Nieadekwatna struktura organizacyjna, brak zakreséw obowigzkéw
kierownictwa i pracownikéw, nieprecyzyjnie okreslone zakresy
obowigzkéw, brak formalnie powierzonych obowigzkéw, nieefektywny
system przeptywu informacji.

Zarzadzanie zasobami
fudzkimi

Niesprawiedliwa praktyka wynagradzania, niskie wynagrodzenia, brak
dziatarn motywujacych pracownikéw, niewystarczajace mozliwosci rozwoju
zawodowego pracownikdw, niezapewnienie odpowiednich szkolen,
nieefektywna rekrutacja.

BHP

Zwigzane z bezpieczeristwem warunkdw pracy i wypadkami przy pracy.
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Organizacyjne

Zatgcznik Nr 1 do Systemu Zarzgdzania Ryzykiem

Czynrﬁki ryzyka

Brak lub niewtasciwe regulacje wewnetrzne (w tym procesy, procedury).

Kontroli wewnetrznej

Zwigzane z funkcjonowaniem kontroli wewnetrznej np. ryzyko
niedostatecznej  kontroli, ryzyke  nieskutecznych  mechanizmoéw
kontrolnych.

Informacji

Nieadekwatnos¢ informacji, na podstawie ktérych podejmuje sie decyzje,
brak komunikacji w pionie i poziomie struktury organizacyjnej, utrata
informacji, naruszenie poufnosci informacji.

Wizerunku

Zwigzane z wizerunkiem Urzedu np. ryzyko negatywnych opinii i artykutéw
w prasie, spadek reputacji na skutek niewtasciwego dziatania lub zaniedban
pracownikéw, nieprawidlowego lub nieterminowego wydawania decyzji,
niewlasciwej realizacji zadan przez jednostke, ztego zarzadzania.

Systemow
informatycznych

Zwigzane z uzywanymi w Urzedzie oraz jednostce organizacyjnej systemami
i programami informatycznymi coraz ochrong danych w sieci np. ryzyko
awarii systemu, wdrazanie nowych technologii, ryzyko dostepu do danych
przez nieuprawnione osoby, ryzyko niekontrolowanej modyfikacji danych.

Prowadzonymi
projektami

Niewtasciwe planowanie projektu, wzrost kosztow realizacji projektu,
opdinienia w realizacji projektu, brak srodkéw na realizacje projektu,
niepowodzenie projektu.

Nowymi zadaniami i
programami

Ograniczenie lub znaczny wzrost zadan jednostki, brak odpowiednich
zasobow (srodkow finansowych, pracownikdw, wyposazenia, informacii),
krétki termin realizacji, konieczno$¢ wspdtpracy z innymi podmiotami.

Innowacyjnoscig

: szykoﬁzewnetrzne

Infrastruktury

Opdr pracownikow, brak sktonnosci do zmian, wdrazanie niesprawdzonych
rozwigzan.

Czynniki ryzyka

Zwigzane ze Srodkami transportu i tgcznosci, zakldcenia w dostawach
energii, przerwy w tacznosci telefonicznej, przerwy w dostepie do Internetu
i poczty elektronicznej.

Srodowiska prawnego

Brak regulacji prawnych w danym zakresie, skomplikowane lub niejasne
przepisy, zmiany prawa, niejednolite orzecznictwo.

Zewnetrzne warunki
ekonomiczne

Zmiany stop procentowych, kurséw walut, inflacji, dfugu publicznego.

$Srodowisko naturalne

Dotyczy konsekwencji srodowiskowych wynikajacych z realizacji celéow
organizacji tj.: zanieczyszczenie $rodowiska, katastrofa ekologiczna,
protesty spoteczne.

»Sila wyisza”

Pozar, powdd:, huragan.

Dostawcy i ustugodawcy

Niestabilni dostawcy, monopolistyczna pozycja dostawcow.

Inne zagrozenia i naciski
zewnetrzne

Dziatania przestepcze, terroryzm, presja polityczna, spoteczna, naciski grup
interesu, dziatalnosc lobbingowa.




Prawdopodobiefistwo  *

wystapienia ryzyka

Zatacznik Nr 2 do Systemu Zarzgdzania Ryzykiem

KRYTERIA OCENY RYZYKA

Wartaéé

Przestanki

Znikome

punktowa

Zdarzenie moie zaistniet jedynie w wyjatkowych
okolicznosciach (0-25%) np. raz na 10 lat, a
najprawdopodobniej w ogdle nie zaistnieje, nie wystgpito
dotychczas, dotyczy jednostkowych spraw.

Mate

Istnieje mate prawdopodobieristwo zaistnienia tego
zdarzenia (26-50%, ze wystgpi raz na 5 lat), dotyczy
nielicznych spraw.

$rednie

Zdarzenie prawdopodobnie wystapi w najblizszym okresie
(51-75%, ze wystgpi w przeciggu 5 lat), moze wystapié kilka
razy w tym okresie, dotyczy niektérych spraw.

Duie

Zaistnienie zdarzenia jest bardzo prawdopodobne (76-100%,
2e wystapl przynajmnie] raz w roku). Oczekuje sie, ze
zdarzenie takie moie wystapié kilka razy w roku.

Wptyw oddziatywania

ryzyka

Wartosé
punktowa

Przestanki

Nieznaczny

Znikomy wplyw na realizacje celow i zadan organizacji, brak
skutkéw prawnych; nieznaczny skutek finansowy, brak
wplywu na bezpieczenstwo pracownikéw, brak wplywu na
wizerunek organizacji.

Maty

Maty wplyw na realizacje celéw i zadan, bez skutkéw
prawnych, maty skutek finansowy; brak wptywu na
bezpieczenstwo pracownikdw, niewielki wplyw na wizerunek
arganizacji.

$redni

Sredni wptyw na realizacje celéw i zadar, potencjalne
zagrozenia moga doprowadzi¢ do niewykonywania
podstawowych zadan w ckreslonym zakresie, umiarkowane
konsekwencje prawne, sredni skutek finansowy, brak
wptywu na bezpieczenstwo pracownikéw, srednie
zagroizenie utraty dobrego wizerunku.

Powainy

Powainy wplyw na realizacje zadania w tym powaine
zagrozenie terminu jego realizacji, jak i osiggniecie celu;
rozlegte konsekwencje prawne; zagroZenie bezpieczeristwa
pracownikow; wysokie straty finansowe; utrata dobrego
wizerunku organizacji w $rodowisku oraz w opinii publiczne;.
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MAPA RYZYKA
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1 2 3 4
ZNIKOME MALE SREDNIE DUZE
PRAWDOPODOSBIENSWO

1} Ryzyko niskie (minimalna kontrola)
Ryzyko niskie stanowi najnizsze zagrozenie, naleiy rozwaiy¢ moiliwoéé jego akceptaci.

2) Ryzyko umiarkowane (przeanalizuj)
Ryzyko umiarkowane moie wywiera¢ wplyw na dziatalno$é, naleiy je monitorowaé i rozwaiyé
potrzebe wprowadzenia dodatkowych mechanizmdéw kontrolnych majgc na uwadze koszty ich
wprowadzenia.

1 3) Ryzyko $rednie (monitoruj)

Ryzyko érednie moie wplynaé na realizowane dziatania, wymaga wzmocnienia systemu
kontroli wewnetrznej i procesu monitorowania ryzyka.

-] 4) Ryzyko wysokie (zapobiegaj u frédta)

Ryzyko wysokie stanowi powaine zagrozenie dla prowadzonej dzialalnodci i osiggnigcia
zatozonych celéw, nie moize byé akceptowane; potrzebne jest natychmiastowe dzialanie
poprzez wprowadzentie silnych mechanizméw kontrolnych i ciggly monitoring.



Zatacznik Nr 4 do Systemu Zarzgdzania Ryzykiem

{nozwa komdrki organizacyjnej)

Arkusz zarzadzania ryzykiem

IDENTYFIKACJA RYZYKA ?‘t;;:(z: PRZECIWDZIALANIE RYZYKU MONITOROWANIE
Nr Uwagti
ryzyka Kategoria Funkcjonujace Nadzér i
Cel Nazwa zadania Opis ryzyka P{W | mechanizmy Wymagane dziatania
ryzyka monitarowanie
kontrolne
Data: s Data:...ccocreeveeanees

{podpis Kierownika komdrki erganizacyjne;j) {podpis czxfonka Zespotu ds. zarzgozania ryzykiem}




Rejestr ryzyk w Urzedzie Gminy wZiotej

Zatacznik Nr 5 do Systemu Zarzadzania Ryzykiem

Ocena ryzyka wg Kierownikow komérek organizacyjnych

Ocena ryzyka wg
Zespotu ds. zarzadzania

Wiaéciciel :
. ryzykiem P k .
Lp Nr ryzyka ryzyka Reakcja na ryzyko Uwagi
Kategoria .
ryzyka Opis ryzyka w | P w |
Data: ..cccecirevrnrernns
{podpis czlonkdw Zespotu ds. zarzqdzania ryzykiem)

Akceptacja:
(71 7-

{podpis Wdjta)




Zalyeznik Nr 6 do Systemu Zarzadzania Ryzykiem

Lista mechanizméw kontrolnych redukujacych ryzyko

Regulacje zewnetrzne i wewnetrzne:

Ustawy, umowy migdzynarodowe, rozporzadzenia, uchwaty, zarzadzenia, plany,
polityki, wytyczne, instrukcje, procedury, standardy przyjete jako obowiagzujace
w Urzedzie Gminy w Ztotej, metodyki, umowy, w ktorych strong jest Urzad.

. Opis funkcji i stanowisk, zakresy czynnosci i obowigzkéw.

Dokumenty okreslajace zakres:
- kompetencji i odpowiedzialnosci,
- upowatinien i petnomocnictw,
- zastepstw,
- sprawowanego nadzoru,
- wykonywanej kontroli wewnetrznej.

. System obiegu informacji i raportowania.

Zapewnianie dostgpu do informacji w terminie i zakresie wtasciwym do wykonywania
zadan. -
Raportowanie wykonania zadann wobec przetozonych.

Poréwnywanie osiggnietych wynikow z zamierzonymi celami.

Uzgadnianie stanowisk, kierunkdéw dziatan.

Zasieganie opinii zainteresowanych komorek organizacyjnych, wewnetrznych
i zewnetrznych w celu wypracowania wspdinej strategii dziatania.

Uzgadnianie aktoéw prawnych regulacji wewnetrznych i zewnetrznych.

Uzgadnianie danych, tzw. rekonsyliacja.

Poréwnywanie zgodnosci danych zawartych w roznych dokumentach lub systemach
informatycznych, aplikacjach pomocniczych. -

. Zasada komisyjnosci ,czworga oczu”, ,na dwie rece”.

Wykonywanie czynnosci przy wspétudziale co najmniej dwoch osob.
Komisje inwentaryzacyjne, spisowe.

Zespoty kontrolne.

Rejestracja i autoryzacja dowoddw ksiegowych lub transakcji.

. System limitéw i ograniczen.

Ograniczenia czasowe, dla: rejestracji operacji, zatatwienia spraw, udzielenia
odpowiedzi.
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11.
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Zatacznik Nr 6 do Systernu Zarzgdzania Ryzykiem

Ustawowe ograniczenie czasowe dla jednostek samorzadu terytorialnego np.:
sptaty zaciggnietych zobowigzan, o ktérych mowa w art. 89 ust.1 pkt. 1, przez jednostki
samorzadu terytorialnego,

Ograniczenia finansowe przy: podejmowaniu decyzji, zawieraniu transakcji,
zaangazowaniu wobec stron trzecich.

Ustawowe ograniczenia finansowe dla jednostek samorzgadu terytorialnego w ustawie
o finansach publicznych przy zacigganiu zobowigzan pienieznych.

Inne ograniczenia ustawowe organdw jednostek samorzadu terytorialnego.

Analiza kontrahentéw/uczestnikéw rynku.

Sprawdzanie wiarygodnosci:
» finansowej podmiotow,
+ uczestnikOw przetargow,
» dostawcow towardw i ustug,
* podmiotéw, ktérym udzielane sg zezwolenia.

Kontrola dostepu oraz zahezpieczenia teleinformatyczne.

Zakazy i ograniczenia dostepu fizycznego oséb do:

* pomieszczen, systemow i danych;

* [Internetu;

= zagranicznych i zamiejscowych rozmow telefonicznych.
Mozliwosci nagrywania rozmow telefonicznych.

Inwentaryzacja i spis z natury:

* Porownanie zgodnosci stanu fizycznego/rzeczywistego zasobdw ze stanem
zapiséw w ksiegach rachunkowych, rejestrach.

* [nwentaryzacja rzeczowych sktadnikow majatkowych.

* Dzienne uzgadnianie stanu wartosci.

Zabezpieczenia fizyczne,

Ochrona fizyczna zasobdw rzeczowych, osobowych w tym:
» zabezpieczenie gotowki, papieréw wartosciowych, obiektow;
» dokumentéw zakwalifikowanych do informacji niejawnych;
+ zabezpieczenie fizyczne serweréw przed dostepem oséb nieuprawnionych,
zalaniem lub pozarem.

Kopie zapasowe, na wypadek utraty oryginalnych danych, zapasowe generatory
pradotworcze, na wypadek awarii zasilania, UPS urzadzenia podtrzymujgce napigcie
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Zatacznik Nr 6 do Systemu Zarzgdzania Ryzykiem

Plany zarzadzania kryzysem:

* Plany awaryjno-odtworzeniowe, odtworzenie infrastruktury krytycznej, obszarow
uznanych za krytyczne.

* Plany dziatania proceséw, podtrzymywanie dziatania proceséw, swiadczenia ustug
na akceptowalnym poziomie podczas kryzysu.

« Plany ciaglodci dziatania, systemowe podejécie do utrzymania funkcjonowania
dziatalnosci: przed —w czasie — i po katastrofie.

+ Testowanie opracowanych planéw, <d¢wiczenie zdolnosci zespotéw do-
praktycznego wypetniania zaplanowanych dziatai oraz sprawdzanie aktualnosci
planéw w zmieniajgcym sie otoczeniu i nowych rodzajach ryzyka.

Rezerwy finansowe, na pokrycie strat zwigzanych np. 2z niewypfacalnoscia
kontrahentéw, koniecznoscig pokrycia strat.

Ubezpieczenia mienia Urzedu Gminy od zdarzeri losowych, kradzieiy, itp.

Ustugi zewnetrzne, dzielenie sie ryzykiem, ktére obcigzatoby Urzad Gminy w sytuacji
gdyby zadania byty wykonywane przy wykorzystaniu zasobéw wiasnych.

Audyt i Kontrola biezaca i nastepna:

* Kontrole prawidtowosci i terminowosci realizacji zadan.

*» Kontrole czasu pracy i ruchu osobowego.

* Kontrole realizacji reakcji na ryzyko, poprawnosci i terminowosci.

* Kontrola realizacji zalecen pokontrdlnych.

* Ocena skutecznoséci kontroli funkcjonalnej.

« Ocena systemu zarzadzania ryzykiem, kontroli wewnetrznej i fadu
organizacyjnego.

Analiza miernikéw:;

wydajnosci, efektywnosci, oséb i urzadzen, awaryjnosci urzadzen i utraconego czasu
pracy, BHP obrazen i odszkodowarn oraz absenciji.

Testowanie nowych rozwigzan, projektow, systemdéw informatycznych przed ich
wdrozeniem.

Zarzadzanie bezpieczenstwem informacji, szkolenie pracownikéw,
Analiza informacji przekazywanych od pracownikdw oraz pozyskiwanych od stron

zewnetrznych: mieszkancow, klientow, dostawcow, odbiorcéw ustug, ekspertow,
audytorow, konsultantow i regulatorow.
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